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INTRODUCCIÓN
El factor humano continúa siendo el vector de ataque más atractivo para los 
ciberdelincuentes. Desafortunadamente, la mayoría de las organizaciones 
aún descuidan este punto de entrada de fácil acceso. A lo largo del 2021, en 
el mundo se vieron grandes aumentos interanuales de ataques de phishing 
(suplantación de identidad). Ningún sector vertical de negocios, tamaño de 
empresa o área geográfica resultó inmune. Se atacó el factor humano en 
entornos profesionales y personales. Los ciberdelincuentes no discriminan a 
sus víctimas, ya que los ataques elaborados de forma minuciosa se dirigen a las 
personas mientras trabajan o disfrutan de alguna actividad, durante el día o la 
noche y a través de varios tipos de ingeniería social.

El Centro de Denuncias de Delitos en Internet (Internet Crime Complaint 
Center, IC3) del FBI continuó recibiendo una cantidad récord de denuncias de 
estadounidenses: se realizaron 847.376 denuncias, lo que implicó un incremento 
del 7 % respecto del 2020 y posibles pérdidas que superan los 6.900.000.000 USD. 
Asimismo, los incidentes relacionados con direcciones de correo electrónico 
empresariales comprometidas fueron 19.954 de las denuncias y una pérdida 
ajustada de casi 2.400.000.000 USD. Y estos son solo los incidentes denunciados.

Las industrias están tratando de resolver cómo desarrollar aún más su capa 
de defensa humana a fines de detectar, proteger e informar las acciones 
sospechosas antes de que sea demasiado tarde y que los sistemas se vean 
comprometidos.

En primera instancia, la mayoría de las organizaciones recurren a la tecnología 
como método de combatir a los ciberdelincuentes sin tener en cuenta que 
invertir en la concientización e intervención humana es tanto o más esencial. 
Según el Informe sobre las investigaciones de violaciones de seguridad de datos 
de 2022 de Verizon, el 82 % de todos los incidentes de seguridad implicaron el 
factor humano, lo que da cuenta de cuán vulnerables son las personas.

Los responsables de la seguridad que continúan invirtiendo solo en tecnología 
y arquitectura de seguridad sofisticadas corren el riesgo de pasar por alto una 
práctica recomendada comprobada para reducir la vulnerabilidad: capacitación 
en concientización sobre seguridad en conjunto con frecuentes pruebas 
simuladas de ingeniería social. Este enfoque no solo contribuye a aumentar el 
nivel de preparación de las personas para combatir los ciberdelitos, sino que 
también sienta las bases fundamentales con el fin de promover una cultura de 
la seguridad sólida en toda una organización.

A medida que el mundo finalmente comienza a surgir de las tinieblas que 
ocasionó la pandemia del COVID-19, los ataques de ingeniería social continúan 
aumentando. El uso de correos electrónicos, llamadas telefónicas, mensajes 
de texto, redes sociales y otros métodos de contacto funcionan en conjunto 
para evadir la infraestructura de seguridad de una organización, dado que el 
personal y las personas están más expuestos y distraídos que nunca.

En el Informe sobre las investigaciones de violaciones de seguridad de datos de 2022 de Verizon, se 
afirma que “el factor humano sigue provocando las violaciones de seguridad. Este año, el 82 % de las 
violaciones de seguridad implicaron el factor humano. Ya sea debido al uso de credenciales robadas, 
phishing (suplantación de identidad), un uso incorrecto o un simple error, las personas siguen teniendo 
un papel muy importante tanto en los incidentes como en las violaciones de seguridad”.
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Y una distracción puede fácilmente generar un desastre. Teniendo en 
cuenta que el phishing (suplantación de identidad) está en ascenso, las 
acciones y la actitud de los empleados son un factor crítico en la postura de 
seguridad de cada organización. Los responsables de la seguridad tienen 
que saber lo que sucede cuando sus empleados reciben correos electrónicos 
de phishing (suplantación de identidad): ¿son propensos a hacer clic en el 
enlace? ¿Ser víctimas de un engaño y brindar sus credenciales? ¿Descargar 
un archivo adjunto que contiene malware? ¿O simplemente lo ignorarán o 
eliminarán sin advertir a su empleador? ¿O informarán el posible intento de 
phishing (suplantación de identidad) y tendrán un papel activo en la capa de 
defensa humana?

La vulnerabilidad de los empleados de una organización a estos ataques 
dephishing (suplantación de identidad) se conoce como Porcentaje de Phish-
prone™ (predisposición para ser víctima de phishing, PPP). Al traducir el 
riesgo de phishing (suplantación de identidad) a términos cuantificables, los 
responsables pueden medir las probabilidades de una violación de seguridad y 
ofrecer capacitaciones que reduzcan la superficie humana expuesta a ataques.

Comprensión del riesgo por industria
El PPP de una organización indica cuántos de sus empleados tienen 
probabilidades de ser víctimas de una estafa de ingeniería social o phishing 
(suplantación de identidad). Estos son los empleados que pueden ser 
engañados para hacer clic en un enlace, abrir un archivo infectado con malware 
o transferir fondos de la empresa a la cuenta bancaria de un ciberdelincuente. 
Un PPP alto indica un mayor riesgo, dado que apunta a un gran número de 
empleados que suelen caer en estas estafas. Un PPP bajo es ideal, dado que 
indica que el personal tiene conocimientos de seguridad y comprende cómo 
reconocer y bloquear estos intentos.

En definitiva, un PPP bajo significa que la capa de seguridad humana de una 
organización brinda solidez a la seguridad en lugar de debilitarla. El PPP general 
es incluso más valioso cuando se lo pone en contexto. Luego de conocer su PPP, 
muchos líderes se preguntan “¿cómo se compara mi organización con otras?” 
y “¿qué podemos hacer para reducir nuestro PPP y mejorar las capacidades de 
nuestro factor humano?”

KnowBe4, el proveedor de la principal plataforma de capacitación en 
concientización sobre seguridad y simulación de phishing (suplantación de 
identidad) a nivel mundial, ha ayudado a miles de organizaciones a reducir su 
vulnerabilidad al capacitar a sus empleados para que reconozcan y respondan 
de forma apropiada a las estafas comunes.

A fin de ayudar a las organizaciones a evaluar su PPP y comprender las 
implicaciones de su puesto, KnowBe4 lleva a cabo un estudio anual para 
brindar una evaluación comparativa definitiva de Phish-prone (predisposición 
para ser víctima de phishing) de las industrias. Gracias a su categorización 
según el sector vertical de negocios y el tamaño de la organización, el 
estudio revela patrones que pueden allanar el camino hacia un futuro más 
sólido y seguro.

ESTUDIO GLOBAL DE EVALUACIÓN 
COMPARATIVA DE PHISHING 
POR INDUSTRIA DE 2022
Todas las organizaciones tienen dificultades para responder una pregunta 
esencial: “¿Cómo se compara mi organización con otras similares?” A fin 
de brindar una respuesta precisa y detallada, en el Estudio de evaluación 
comparativa de phishing por industria de 2022 se analizó un conjunto de datos 
de más de 9,5 millones de usuarios en 30.173 organizaciones, con más de 
23,4 millones de pruebas de seguridad contra el phishing (PST) simuladas en 
19 industrias diferentes.

Metodología del estudio de este año
Todas las organizaciones se categorizaron según su tamaño y el tipo de 
industria al que pertenecen. Para estimar el PPP de cada organización, 
calculamos el número de empleados que hicieron clic en un enlace de un correo 
electrónico de phishing (suplantación de identidad) simulado o que abrieron un 
archivo adjunto infectado durante una campaña de pruebas en la plataforma 
de KnowBe4.

En el informe de 2022, seguimos analizando las siguientes tres fases de 
evaluación comparativa:

•	 Fase uno: Resultados iniciales de la prueba de seguridad contra el 
phishing (PST)

•	 Fase dos: Resultados de la prueba de seguridad contra el phishing (PST) 
dentro de los 90 días de la capacitación

•	 Fase tres: Resultados de la prueba de seguridad contra el phishing (PST) 
tras un año de capacitación continua
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ANÁLISIS DEL IMPACTO DE LA CAPACITACIÓN
A fines de comprender el impacto de la capacitación en concientización sobre seguridad, calculamos los resultados en estos tres aspectos para responder las 
siguientes preguntas:

FASE UNO
Si no capacitó a sus 
usuarios y envía un ataque 
de phishing (suplantación 
de identidad), ¿cuál es el 
PPP resultante inicial? 21 3

FASE DOS
¿Cuál es el PPP resultante 
luego de que sus usuarios 
hayan completado la 
capacitación y recibido 
las pruebas de seguridad 
contra el phishing (PST) 
simuladas dentro de los 
90 días tras la capacitación?

FASE TRES
¿Cuál es el PPP resultante 
final resultante luego 
de que sus usuarios se 
capaciten continuamente y 
tengan pruebas simuladas 
de phishing (suplantación 
de identidad) todos 
los meses?

Para responder, medimos las capacidades 
de concientización sobre seguridad tras 
12 meses o más de capacitación continua 
y pruebas de seguridad contra el phishing 
(PST) simuladas, buscamos usuarios 
que completaron la capacitación hace 
un año como mínimo y consideramos 
los resultados de su última prueba de 
phishing (suplantación de identidad).

Para responder esta pregunta, 
averiguamos cuándo los usuarios 
completaron su primera capacitación y 
buscamos todos los eventos de seguridad 
simulados de phishing (suplantación de 
identidad) hasta 90 días después de la 
finalización de esa capacitación.

Para responder, monitoreamos la 
susceptibilidad de los empleados con 
una prueba de seguridad contra el 
phishing (PST) inicial y simulada. A partir 
del conjunto establecido de usuarios, 
analizamos cada vez que un usuario no 
aprobó una de las pruebas de seguridad 
contra el phishing (PST) simuladas previo a 
completar alguna capacitación.
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METODOLOGÍA Y CONJUNTO DE DATOS

Bancaria

Servicios empresariales

Construcción

Consultoría

Servicios de consumo

Educación

Energía y servicios públicos

Servicios financieros

Gobierno

Salud y productos farmacéuticos

Industria hotelera

Seguros

Legal

Industria manufacturera

Sin fines de lucro

Otras

Venta minorista y mayorista

Tecnología

Transporte

19 INDUSTRIASRANGOS DE TAMAÑO 
DE ORGANIZACIONES

1-249 250-999 1000 Y MÁS

30,1
mil
organizaciones

22.558
organizaciones

5876
organizaciones

1709
organizaciones

9,5
millones
de usuarios

23,4
millones
de pruebas de 
seguridad contra 
el phishing (PST)
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QUIÉN ESTÁ EN RIESGO: CLASIFICACIÓN 
DE LA VULNERABILIDAD POR INDUSTRIA
Los resultados de 9,5 millones de usuarios evidencian una verdad que conocen 
a fondo las organizaciones: la incapacidad de capacitar a sus usuarios con 
eficacia los deja a ellos y a su organización desprevenidos y vulnerables 
frente a ataques de ingeniería social. Los números del PPP, a pesar de ser más 
favorables que en 2021, continúan demostrando que ni una de las industrias 
a lo largo de las organizaciones de todos los tamaños está haciendo un buen 
trabajo para reconocer las tácticas de phishing (suplantación de identidad) e 
ingeniería social de los ciberdelincuentes. Cuando no se evalúa o capacita a los 
usuarios, los valores iniciales de las pruebas de seguridad contra el phishing 
(PST) muestran las probabilidades de que los usuarios de estas industrias 
sean víctimas de estafas de phishing (suplantación de identidad) y pongan a su 
organización en riesgo de un posible peligro.

El promedio general de los valores iniciales del PPP en 2022 en todas las 
industrias y las organizaciones de todos los tamaños fue de 32,4 %, un punto 
por encima del valor de 2021. Las tendencias variaron en las diferentes 
industrias, lo que reveló la triste verdad de que los usuarios sin capacitación 
fracasan como última línea de defensa de la organización contra los ataques de 
phishing (suplantación de identidad).

•	 En organizaciones pequeñas (de 1 a 249 empleados), la industria de la 
educación, aunque tiene una cifra un poco mejor que en 2021, comienza 
el 2022 con un PPP del 32,7 %. A continuación, se encuentra la industria 
de salud y productos farmacéuticos con un PPP del 32,5 %. La industria 
de venta minorista y mayorista le quita el último lugar a la industria de 
organizaciones sin fines de lucro con un PPP del 31,5 %.

•	 En las organizaciones medianas (de 250 a 999 empleados), se mantuvieron 
las tres industrias con mayores riesgos del 2021. La industria hotelera 
no cambió con respecto al 2021 con un PPP del 39,4 %. Las industrias 
de energía y servicios públicos y salud y productos farmacéuticos 
cambiaron de posición: primero se ubica la industria de la salud y 
productos farmacéuticos con un PPP del 36,6 % y le sigue la industria de 
energía y servicios públicos con un PPP del 34 %. Cabe aclarar que las 
tres industrias tuvieron un mejor PPP con respecto a los posicionamientos 
de 2021, aunque se mantuvieron como las industrias con más riesgos.

•	 En el caso de las grandes organizaciones (1000 empleados o más), 
observamos que la industria de la energía y servicios públicos abandonó 
el puesto número uno y fue reemplazada por la industria de los seguros 
(que era segunda en 2021), con un PPP del 52,3 %. Le sigue la industria de 
la consultoría, nueva en la clasificación, con un PPP del 52,2 %, mientras 
que la industria de la energía y servicios públicos cierra el grupo con un 
PPP del 50,9 %. En 2022, la industria bancaria abandonó los primeros tres 
puestos de las industrias con mayor riesgo.

•	 El ganador del PPP más bajo en las organizaciones pequeñas (de 1 a 
249 empleados) fue la industria bancaria con un PPP del 25,4 %; en las 
organizaciones medianas fue la industria de gobierno con un PPP del 
26,4 %; y en las organizaciones grandes fue la industria hotelera con un 
PPP del 20,4 %. Aunque sean los valores más bajos de los hallazgos, los 
PPP indican con claridad que una base de usuarios no capacitada sigue 
siendo vulnerable a los ataques de phishing (suplantación de identidad).

PEQUEÑAS
1-249

MEDIANAS

39,4 % 52,3 %32,7 %
Educación Industria hotelera Seguros

Salud y productos 
farmacéuticos

Salud y productos 
farmacéuticos

Consultoría

Venta minorista  
y mayorista

Energía y 
servicios públicos

Energía y 
servicios públicos

36,6 % 52,2 %32,5 %

34 % 50,9 %31,5 %

250-999
GRANDES
1000 o más

Las tres industrias con mayores riesgos 
según el tamaño de la organización

¿Quién está en riesgo?
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FASE UNO: RESULTADOS INICIALES 
DE LA PRUEBA DE SEGURIDAD 
CONTRA EL PHISHING (PST)
La prueba de seguridad contra el phishing (PST) inicial se llevó a cabo en las 
organizaciones que no habían realizado ninguna capacitación en concientización sobre 
seguridad desde la plataforma de KnowBe4. Los usuarios no recibieron aviso previo 
y las pruebas se entregaron a personas sin capacitación que realizaban sus tareas 
laborales cotidianas. Los resultados siguen indicando niveles de riesgo alto interanual:

•	 En todas las industrias y organizaciones de todos los tamaños, el PPP promedio 
fue del 32,4 %, un punto más respecto a 2021. Esto significa que era probable 
que uno de cada tres empleados hiciera clic en un enlace o correo electrónico 
sospechoso o aceptara una solicitud fraudulenta, lo que se aproxima al 
resultado del año pasado.

•	 Los datos de 2022 mostraron que la mejora más significativa se observó en 
empresas grandes de construcción, que pasaron de un PPP del 42,7 % a 37 %. 
Por el contrario, el deterioro más significativo se vio en las empresas grandes de 
consultoría, que pasaron de un 28,4 % en 2021 a un 52,2 % en 2022.

•	 Lo más preocupante es que los PPP de las siguientes industrias en la categoría 
de empresas grandes están por encima del 40 %: bancaria 43,5 %, salud 
y productos farmacéuticos 45 %, energía y servicios públicos 50,9 %, 
consultoría 52,2 % y seguros 52,3 %. Esto significa que los empleados de estas 
industrias tienen un riesgo alto de ser víctimas de ataques de ingeniería social, 
algunos se encuentran por encima de un preocupante 50 %.

Reflexiones: A medida que las amenazas cibernéticas aumentan, esta comunicación 
se filtra a las masas a través de las redes sociales y las noticias. En algunas áreas, 
las personas tienen más información a su disposición, por lo que su concientización 
aumenta de forma natural. Sin embargo, aún queda responder la pregunta de si la 
concientización de base se transfiere al lugar de trabajo y aumenta para ser algo 
más desarrollado e instintivo gracias a la capacitación. Sin capacitación y refuerzo 
frecuentes, cada organización, más allá de su tamaño y sector vertical, es vulnerable al 
phishing (suplantación de identidad) y la ingeniería social. El personal de cada industria 
representa una posible puerta de entrada para los atacantes, sin importar cuánto se 
haya invertido en tecnología de seguridad de primera clase.

Industria 1-249
Empleados

250-999
Empleados

1000 y más
Empleados

Bancaria 25,4 % 27,3 % 43,5 %

Servicios empresariales 27,4 % 30 % 29,2 %

Construcción 29,6 % 32,9 % 37 %

Consultoría 27,5 % 30,6 % 52,2 %

Servicios de consumo 30,4 % 29,1 % 24,3 %

Educación 32,7 % 29,3 % 28,4 %

Energía y servicios públicos 29,4 % 34 % 50,9 %

Servicios financieros 26,4 % 28,7 % 35,9 %

Gobierno 28 % 26,4 % 24,8 %

Salud y productos farmacéuticos 32,5 % 36,6 % 45 %

Industria hotelera 28,5 % 39,4 % 20,4 %

Seguros 26,2 % 30,3 % 52,3 %

Legal 27,3 % 27,6 % 29,2 %

Industria manufacturera 29,5 % 29,5 % 33,1 %

Sin fines de lucro 29,6 % 30,8 % 36,5 %

Otras 30,5 % 31,9 % 26,8 %

Venta minorista y mayorista 31,5 % 30,6 % 38,6 %

Tecnología 26,7 % 28,2 % 33,2 %

Transporte 27 % 32 % 24,8 %
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32,4 %
Tamaño de la organización

1-249
250-999

1000 y más

PPP inicial

28,8 %
30,2 %
35,2 %

Fase uno
Resultados de la 
prueba de seguridad 
contra el phishing 
(PST) inicial



FASE DOS: RESULTADOS DE LA PRUEBA 
DE SEGURIDAD CONTRA EL PHISHING (PST) 
DENTRO DE LOS 90 DÍAS DE LA CAPACITACIÓN
Cuando las organizaciones implementaron capacitaciones y pruebas de seguridad 
contra el phishing (PST) simuladas luego de observar los valores iniciales, los resultados 
cambiaron drásticamente. Observamos que luego de que los usuarios completan la 
primera capacitación, los resultados de las pruebas de seguridad contra el phishing 
(PST) simuladas obtenidos hasta 90 días después de la finalización de la capacitación son 
más favorables. En esos 90 días tras haber completado los eventos de capacitación, el 
PPP promedio se redujo a alrededor de la mitad con un valor de 17,6 %, en línea con los 
estudios de los últimos tres años. La reducción drástica de los PPP no fue específica de 
una industria o un tamaño de organización en particular, pero a continuación se observan 
algunos detalles interesantes:

•	 La reducción más significativa se observó en las siguientes organizaciones: en 
pequeñas (de 1 a 249 empleados), la industria de la educación tuvo una reducción 
del 46 % (de un 32,7 % como valor inicial a un 17,9 % dentro de los 90 días de la 
capacitación); en medianas (de 250 a 999 empleados), la industria hotelera tuvo una 
reducción del 51 % (de un 39,4 % como valor inicial a un 19,4 % dentro de los 90 días 
de la capacitación); y en grandes, (1000 empleados o más), la industria de los seguros 
tuvo una reducción del 67 % (de un 52,3 % como valor inicial a un 17,3 % dentro de 
los 90 días de la capacitación), luego de haber registrado uno de los PPP iniciales 
más altos.

•	 La importante reducción del 32,4 % al 17,6 % en todas las industrias demuestra que 
un programa de capacitación en concientización sobre seguridad puede dar sus frutos 
a la hora de construir una capa de defensa humana como parte de su postura de 
seguridad de TI de defensa exhaustiva, incluso en los primeros tres meses.

Reflexiones: Luego de aplicar solo 90 días de la capacitación en concientización sobre 
seguridad actual, observamos una mejora significativa en las capacidades de los 
empleados para detectar correos electrónicos maliciosos en cada industria y organización 
de cualquier tamaño. Se puede pensar en términos de un plan para bajar de peso: le 
toma por lo menos 90 días comenzar a ver los resultados. En ese mismo período, sus 
empleados con una capacitación nueva de 90 días pueden reducir casi a la mitad la 
posibilidad de que su organización sufra una violación de seguridad que perjudique su 
marca o sus ganancias. Se necesita una inversión de 90 días para aumentar los niveles 
de preparación y reducir el riesgo. Como sucede con cualquier cambio considerable, 
lleva tiempo cambiar los malos hábitos anteriores y crear nuevos. Sin embargo, una vez 
que estos nuevos hábitos se establecen, se convierten en la nueva normalidad, parte 
de la cultura de la organización, e influyen en el comportamiento de otras personas, 
en particular de los empleados nuevos que observan a otros para conocer lo que es 
aceptable en la organización en términos sociales y culturales.

Industria 1-249
Empleados

250-999
Empleados

1000 y más
Empleados

Bancaria 12,3 % 13,6 % 15,6 %

Servicios empresariales 18,3 % 18,6 % 17,7 %

Construcción 19,5 % 20 % 15,8 %

Consultoría 17,5 % 20,1 % 21,3 %

Servicios de consumo 18,8 % 21 % 16,1 %

Educación 17,9 % 18,5 % 18,8 %

Energía y servicios públicos 16,8 % 17,2 % 16,4 %

Servicios financieros 15,1 % 16 % 19,1 %

Gobierno 16 % 15,5 % 15,2 %

Salud y productos farmacéuticos 19,7 % 19,1 % 17,2 %

Industria hotelera 19,7 % 19,4 % 12,2 %

Seguros 17,7 % 17,5 % 17,3 %

Legal 16,5 % 15,9 % 13 %

Industria manufacturera 17,7 % 17 % 16,5 %

Sin fines de lucro 20,3 % 20,8 % 18,2 %

Otras 19 % 21,4 % 20,1 %

Venta minorista y mayorista 18,3 % 18,1 % 18,1 %

Tecnología 18,9 % 18,8 % 19,2 %

Transporte 18,5 % 18,7 % 16,5 %
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17,6 %
Tamaño de la organización

1-249
250-999

1000 y más

PPP de 90 días

17,5 %
17,9 %
17,4 %

Fase dos
Resultados de la 
prueba de seguridad 
contra el phishing (PST) 
dentro de los 90 días de 
la capacitación



Industria 1-249
Empleados

250-999
Empleados

1000 y más
Empleados

Bancaria 2,6 % 3,3 % 3,4 %

Servicios empresariales 3,8 % 5 % 6 %

Construcción 4,1 % 4,8 % 4,6 %

Consultoría 3,8 % 4,8 % 4,9 %

Servicios de consumo 4,7 % 4,7 % 3,3 %

Educación 4,1 % 5,4 % 6,5 %

Energía y servicios públicos 3,4 % 5 % 3,6 %

Servicios financieros 3,7 % 4,9 % 5,5 %

Gobierno 3,9 % 3,9 % 7,1 %

Salud y productos farmacéuticos 4,1 % 5,1 % 5,9 %

Industria hotelera 4,4 % 5,6 % 1,3 %

Seguros 3,3 % 4 % 5,3 %

Legal 4,1 % 5,2 % 5,6 %

Industria manufacturera 3,3 % 5,3 % 6,2 %

Sin fines de lucro 4,1 % 4,9 % 4,5 %

Otras 3,2 % 4 % 6,2 %

Venta minorista y mayorista 3,6 % 5,3 % 4,7 %

Tecnología 4,7 % 5,9 % 7,2 %

Transporte 4,1 % 9,6 % 4,5 %

FASE TRES: RESULTADOS DE LA PRUEBA 
DE SEGURIDAD CONTRA EL PHISHING (PST) 
TRAS UN AÑO DE CAPACITACIÓN CONTINUA
En esta etapa, medimos la capacidad en concientización sobre seguridad luego de 
12 meses o más de capacitación continua y pruebas de seguridad contra el phishing 
(PST) simuladas. Buscamos usuarios que hayan completado la capacitación hace un 
año como mínimo y analizamos los resultados de desempeño en su última prueba 
de phishing (suplantación de identidad). Los resultados interanuales siguen siendo 
impresionantes, ya que muestran que contar con un programa de capacitación sobre 
concientización coherente y desarrollado redujo el PPP promedio del 32,4 % al 5 %. 
Estos resultados se observaron notablemente en organizaciones de todos los 
tamaños y todos los sectores verticales.

Por segundo año consecutivo, el PPP más bajo en las organizaciones pequeñas 
(1 a 249 empleados) fue la industria bancaria con el 2,6 %. También por segundo 
año consecutivo, la industria bancaria tuvo el PPP más bajo en la categoría de 
organizaciones medianas (250 a 999 empleados) con el 3,3 %. En la categoría 
de organizaciones grandes (1000 empleados o más) y también por segundo año 
consecutivo, la industria hotelera obtuvo el 1,3 %, lo que significa un descenso 
favorable de su puntuación del 4 % en 2021. Dado que la industria bancaria es una de 
las más atacadas y reguladas, sin duda los resultados se basan en la ventaja que ya 
tenían en el área de los ciberdelitos y el esmero que ponen en la capacitación.

Luego de comparar los datos, las industrias que presentaron la mejora integral más 
alta estuvieron ambas en la categoría de grandes organizaciones (1000 empleados 
o más): la industria de la energía y servicios públicos (que pasó de un PPP 
inicial del 50,9 % al 3,6 % luego de 12 meses como mínimo de capacitación en 
concientización sobre seguridad) tuvo una reducción del 93 % y la industria de la 
consultoría (que pasó de un PPP inicial del 52,2 % al 4,9 %) vio una reducción del 
91 %. La industria de la energía y servicios públicos, que sufrió uno de los mayores 
ataques cibernéticos en la historia a la infraestructura petrolera de los Estados Unidos 
(Colonial Pipeline), continúa siendo un objetivo de alto perfil y gran destrucción para los 
ciberdelincuentes. Otra industria objetivo es la de la consultoría, en la que en agosto de 
2021 uno de los grupos de consultoría más grandes del mundo se vio afectado por un 
ataque de ransomware masivo de 50.000.000 USD del grupo LockBit con ayuda de una 
fuente interna (lo que supone una amenaza interna).
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ÍNDICES DE MEJORA PROMEDIO EN TODAS 
LAS INDUSTRIAS Y LAS ORGANIZACIONES 
DE TODOS LOS TAMAÑOS
Es claro que tras un año o más de capacitación en concientización sobre 
seguridad en conjunto con frecuentes pruebas simuladas de phishing 
(suplantación de identidad), las organizaciones de todos los tamaños y todas 
las industrias mejoraron drásticamente. Las organizaciones que tienen de 1 a 
249 empleados siguieron logrando la mayor mejora general, dado que 17 de las 
19 industrias obtuvieron una mejora del 85 % o más.

En las organizaciones medianas, los índices de mejora fueron buenos, ya que 
17 industrias obtuvieron una mejora del 80 % o más y dos de las industrias 
obtuvieron una mejora apenas por debajo del 80 %. En las organizaciones 
grandes, observamos 14 industrias con índices de mejora que superan el 80 %, 
las cinco industrias restantes obtuvieron una mejora del 71 % al 79 %.

Cuando se analizan todas las industrias y las organizaciones de todos los 
tamaños, el índice de mejora promedio del 85 % desde las pruebas iniciales 
a más de un año de capacitación continua y pruebas es evidencia notable 
para obtener el compromiso a fin de establecer un programa completo de 
capacitación en concientización sobre seguridad.

Industria 1-249
Empleados

250-999
Empleados

1000 y más
Empleados

Bancaria 90 % 88 % 92 %

Servicios empresariales 86 % 83 % 79 %

Construcción 86 % 85 % 88 %

Consultoría 86 % 84 % 91 %

Servicios de consumo 85 % 84 % 86 %

Educación 87 % 82 % 77 %

Energía y servicios públicos 88 % 85 % 93 %

Servicios financieros 86 % 83 % 85 %

Gobierno 86 % 85 % 71 %

Salud y productos farmacéuticos 87 % 86 % 87 %

Industria hotelera 84 % 86 % 93 %

Seguros 87 % 87 % 90 %

Legal 85 % 81 % 81 %

Industria manufacturera 89 % 82 % 81 %

Sin fines de lucro 86 % 84 % 88 %

Otras 90 % 87 % 77 %

Venta minorista y mayorista 89 % 83 % 88 %

Tecnología 83 % 79 % 78 %

Transporte 85 % 70 % 82 %

KnowBe4 observó que, en todas las 
industrias, el 32,4 % de los usuarios sin 
capacitación reprueban las pruebas de 
phishing (suplantación de identidad).

Luego de recibir la capacitación, solo el 17,6 % de los 
usuarios reprobaron dentro de los 90 días de haber 
completado su primera capacitación de KnowBe4. Luego 
de al menos un año en la plataforma de KnowBe4, solo el 
5 % de los usuarios reprobaron una prueba de phishing 
(suplantación de identidad).
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PARÁMETROS INTERNACIONALES DE PHISHING EN 2022
A nivel internacional, utilizamos un conjunto de datos un tanto diferente que no incluye industrias individuales a fin de determinar los parámetros de phishing 
(suplantación de identidad) a nivel regional en organizaciones pequeñas, medianas y grandes. Incluimos las organizaciones en las que la cartera de clientes se asocia 
con un país particular para que integren el análisis de parámetros internacionales. Para el conjunto de datos internacionales, se utilizaron las mismas fases de 
evaluación comparativa que se emplearon para calcular los PPP en las industrias.

Fase uno
Resultados de la prueba de 
seguridad contra el phishing 
(PST) inicial

Fase dos
Resultados de la prueba de 
seguridad contra el phishing 
(PST) dentro de los 90 días de la 
capacitación

Fase tres
Resultados de la prueba 
de seguridad contra el 
phishing (PST) tras un año de 
capacitación continua

INICIO 90 DÍ A S 1 AÑO
Tamaño de la organización 1-249 250-999 1000 y más 1-249 250-999 1000 y más 1-249 250-999 1000 y más

R
E

G
I

Ó
N

Norteamérica
28,7 % 30,2 % 35,8 % 17,4 % 17,9 % 17,4 % 3,5 % 4,6 % 6 %

TOTAL: 32,4 % TOTAL: 17,5 % TOTAL: 4,7 %

África
30,2 % 27,4 % 32,4 % 24,8 % 21 % 17,9 % 8,1 % 12,7 % 4 %

TOTAL: 31,4 % TOTAL: 18,8 % TOTAL: 5,4 %

APAC 
(Asia, Oceanía y Australia)

30,2 % 32,6 % 36,7 % 21,1 % 19,2 % 15 % 4,4 % 6,2 % 5,2 %

TOTAL: 34,5 % TOTAL: 16.9 % TOTAL: 5,4 %

Europa
27,8 % 28,2 % 31,1 % 17,9 % 18,2 % 18,9 % 4,2 % 6,7 % 8 %

TOTAL: 29.9 % TOTAL: 18,5 % TOTAL: 6,3 %

Sudamérica
30,9 % 30 % 45,6 % 24,7 % 22,2 % 19,3 % 1,8 % 9,8 % 0,8 %

TOTAL: 39,9 % TOTAL: 20,5 % TOTAL: 3,2 %

Reino Unido e Irlanda
26,2 % 27,7 % 32,7 % 16,7 % 16,2 % 17,5 % 3,9 % 4,3 % 8,3 %

TOTAL: 30 % TOTAL: 17 % TOTAL: 5,5 %
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NORTEAMÉRICA
Problemas más comunes
El ransomware se destaca claramente como una de las mayores amenazas 
cibernéticas para las organizaciones de todos los tamaños en todas las 
industrias. Este malware no solo detiene las operaciones de la organización, 
sino que también pone la información de clientes y empleados en riesgo de 
exposición pública en Internet. Asimismo, para muchas organizaciones, este 
tipo de violación de seguridad es bastante pública, sobre todo cuando se 
modifican los sitios web o se suspenden los servicios, y las oficinas deben 
cerrarse durante la recuperación. Esta característica pública del ransomware 
puede tener un grave impacto en la reputación de una organización.

Y todo puede empeorar cuando las bandas detrás del ransomware se contactan 
con los clientes de la organización víctima, y usan la base de clientes a fin de 
aumentar la presión para pagarle a los atacantes. Contrario a las antiguas 
versiones de ransomware que eran automáticas casi en su totalidad, las 
versiones modernas del ransomware suelen implicar una considerable 
interacción humana para determinar cuáles son los sistemas más críticos, 
crear puertas traseras y robar los datos que causarán el mayor daño. En 
algunos casos, se sabe que estos malhechores revisan las políticas de seguro 
cibernético y la información financiera con el objetivo de determinar un rescate 
que saben que la organización puede pagar. Estas actividades lograron que los 
pedidos de rescate aumenten más que nunca.

Además del ransomware, los correos electrónicos corporativos comprometidos 
(Business Email Compromise, BEC), también conocidos como fraude del 
director ejecutivo (CEO), siguen proliferando en Norteamérica. Estos ataques 
se realizan a través de phishing (suplantación de identidad), vishing y smishing 
por correo electrónico, y son muy eficaces. A diferencia del ransomware, por lo 
general estos ataques no emplean enlaces maliciosos o documentos infectados 
con malware que puedan detectar los controles técnicos, sino que se realizan 
casi exclusivamente mediante ingeniería social. Desde solicitudes de tarjetas de 
regalos a transferencias de grandes sumas de dinero, estos ataques continúan 
golpeando el bolsillo de organizaciones de todos los tamaños, en todas las 
industrias.

Incluso cuando son exitosos, estos ataques son mucho menos visibles al 
público general, dado que no suelen impedir las operaciones cotidianas. Esto 
hace que sean difíciles de detectar, a menos que la organización decida divulgar 
la pérdida, algo que no suele suceder salvo que sea obligatorio. 

En el caso de las organizaciones en industrias sumamente 
reguladas, los ataques exitosos solo se dan a conocer en los 
documentos de los informes financieros semestrales o anuales.

En particular en México, la creciente economía en conjunto con 
el rápido crecimiento digital trajeron consigo desafíos continuos, 
lo que pone la cultura de ciberseguridad a prueba todos los días. 
Según el Informe de delitos en Internet de 2021 publicado por el FBI, 
México fue el 13.er país que recibió más ataques a nivel mundial y el segundo en 
Latinoamérica con un aumento estable del número de incidentes denunciados 
en los últimos años. Puede encontrar más información sobre México en la 
sección de la región de Sudamérica en este informe.

Impacto económico
Dado que los pagos de ransomware en 2021 fueron en promedio de 
570.000 USD, y las pérdidas por BEC llegaron a 1.800.000.000 USD en 2020 
según el FBI, es claro que un ciberataque puede ser un evento fatal para 
muchas organizaciones. A pesar de que los seguros cibernéticos pueden 
significar una leve ayuda, a fines de controlar el derroche de fondos 
destinados a estos pagos, muchas aseguradoras aumentan sus tarifas de 
forma considerable, requieren un cumplimiento estricto de las prácticas 
recomendadas, rechazan organizaciones o se aseguran de limitar la cantidad de 
pagos en el caso de que se produzca un ciberataque exitoso.

Teniendo en cuenta que los pedidos de rescate llegan a 50.000.000 USD o más, 
pocas organizaciones pueden darse el lujo de ignorar esta amenaza. Además, 
una vez que se es víctima de un ataque de malware o ransomware, las 
organizaciones se enfrentan a grandes costos relacionados con los pasos 
de criminalística digital para encontrar el vector de infección inicial y cerrar 
cualquier puerta trasera que hayan dejado los atacantes. Si no se encuentra 
ni soluciona toda posible entrada, los atacantes podrían volver a infectar a la 
organización. Es solo cuestión de tiempo.

Perfil típico de empresas
En Norteamérica, las organizaciones de todos los tamaños se enfrentan a 
la falta de recursos y financiación en la batalla contra el ciberdelito. Esto 
se aplica especialmente a las organizaciones medianas y pequeñas que no 
pueden justificar tener un experto en ciberseguridad de tiempo completo. 
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Muchas de estas organizaciones más pequeñas creen que, por su tamaño, no 
son un blanco de los ciberdelincuentes. Por desgracia, esto no es verdad, en 
particular en la era del ransomware moderno, donde el acceso a sus datos es 
de gran importancia para las organizaciones que desean mantenerse a flote. 
Aunque el costo de contratar a un experto en ciberseguridad dedicado es 
prohibitivo para muchas organizaciones pequeñas, muchas pueden trabajar 
con socios de canal para administrar sus herramientas de seguridad e incluso 
sus programas de concientización y capacitación, una estrategia que puede 
tener una gran relación calidad-precio.

Más allá del tipo específico del ataque, un incidente cibernético puede ser un 
grave problema para las organizaciones que se encuentran en procesos de 
fusión y adquisición. Un ataque exitoso puede devaluar en gran medida el 
precio de la organización que se adquirirá, desencadenar problemas con entes 
regulatorios, como la Comisión de Bolsa y Valores (Securities and Exchange 
Comission, SEC), o vaciar las arcas de la organización adquiriente; todos 
aspectos que pueden rápidamente frustrar una adquisición.

Adopción cultural
Los programas de concientización y educación están madurando y se enfocan 
en cambiar el comportamiento de los empleados, y en lograr un cambio 
positivo en la cultura de la seguridad general de la organización, en lugar de 
solo proveer información. Estos programas desarrollados suelen funcionar de 
la misma forma y simulan campañas de marketing dirigidas a clientes nuevos y 
existentes.

Esto se traduce en exposiciones repetidas al material a lo largo del tiempo, 
en lugar de tener un único gran impulso al año. Este enfoque mantiene la 
recordación del material e 
impacta de forma positiva en el 
comportamiento. En términos 
sencillos, en Norteamérica, la 
educación y la capacitación de 
los empleados avanzó de forma 
considerable para utilizarse 
como un método clave a fin de 
proteger las organizaciones. 
Según el Informe de cultura de la 
seguridad de KnowBe4 de 2022, 
la región de Norteamérica obtiene 
puntuaciones más favorables 
que el resto del mundo, con una 
puntuación promedio de 74  

(sobre 100). Esta puntuación de la cultura de la seguridad refleja las ideas, 
costumbres y comportamientos sociales que impactan en la seguridad de una 
organización.

Actitudes generales
En Norteamérica, muchas organizaciones tomaron conciencia de los riesgos 
humanos a los que se enfrentan los empleados y comenzaron a abordarlos al 
brindarles a los empleados la educación, capacitación y capacidades necesarias 
para protegerse a sí mismos y a la organización de los ataques de malhechores.

Aportes principales
Es claro que el problema del ciberdelito no puede ignorarse y que no 
desaparecerá. El impacto financiero y operacional es demasiado alto para que 
incluso las organizaciones grandes lo ignoren. Aunque los seguros cibernéticos 
pueden amortiguar un poco el impacto del pago, no es un reemplazo sensato 
de los métodos adecuados de prevención y recuperación, y no pueden resolver 
los daños a la reputación que causa un ataque de gran magnitud.

La tecnología juega un papel importante en la prevención y la recuperación 
de un ataque; sin embargo, el factor humano es, por mucho, el punto de 
entrada inicial más común a la red. En otras palabras, es en la capa humana 
que un ataque suele pasar de un intento a una irrupción exitosa de la red. La 
mayoría de las organizaciones de Norteamérica comenzaron a reconocer este 
peligro y se están enfocando más en las maneras de ayudar a los empleados 
a protegerse de esta ola de constantes ataques de malhechores. No solo 
observan una reducción considerable de los incidentes relacionados con 
el phishing (suplantación de identidad) por correo electrónico gracias a la 

educación en concientización 
sobre seguridad, también aceptan 
que la capacitación y la educación 
promueven un cambio en la 
cultura de la seguridad general 
de la organización y desarrollan 
campañas de capacitación a largo 
plazo enfocadas en este objetivo.

NORTE- 
AMÉRIC A INICIO 90 DÍ A S 1 AÑO

1-249 28,7 % 17,4 % 3,5 %

250-999 30,2 % 17,9 % 4,6 %

1000 y más 35,8 % 17,4 % 6 %

PPP promedio 
en organizaciones de todos los 

tamaños
32,4 % 17,5 % 4,7 %
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REINO UNIDO E IRLANDA
Problemas más comunes
En 2021, la pandemia mundial que dominó nuestras vidas y nuestros negocios 
se convirtió en una normalidad. Trabajar desde casa se volvió la norma, y las 
empresas de Reino Unido e Irlanda se adaptaron a la situación. Además, enero 
de 2021 marcó de forma oficial el fin del período de transición del Brexit, lo 
que generó preocupaciones sobre la pérdida de las capacidades de compartir 
amenazas y datos con la Unión Europea.

La región continuó sufriendo ataques constantes de bandas delictivas de Rusia. 
Según el Centro Nacional de Ciberseguridad del Reino Unido (National Cyber 
Security Centre, NCSC), China continúa siendo un actor muy sofisticado en el 
ciberespacio y demuestra una creciente ambición de proyectar su influencia por 
fuera de sus fronteras y un interés comprobado en los secretos comerciales del 
Reino Unido. La evolución de China en la siguiente década probablemente sea 
el conductor principal de la ciberseguridad futura del Reino Unido e Irlanda.

En 2021, el ransomware continuó siendo la mayor amenaza pública. En mayo 
de 2021, un ataque de ransomware contra el Sistema de Servicios de Salud de 
Irlanda (Health Service Executive, HSE) alteró las redes de TI de los hospitales 
y servicios de salud. A la organización le tomó cuatro meses recuperarse por 
completo del ataque, lo que tuvo consecuencias reales para los pacientes y sus 
familiares.

La exposición de la empresa de software SolarWinds y las vulnerabilidades de 
seguridad de los servidores de Microsoft Exchange evidenciaron la amenaza 
de los ataques a la cadena de suministro y muchas organizaciones en el Reino 
Unido e Irlanda fueron víctimas de los ataques.

En general, las tácticas de los delincuentes se mantuvieron similares a lo que 
observamos en años anteriores. La ingeniería social, la vulnerabilidad de 
seguridad al software desactualizado y las credenciales débiles permanecieron 
siendo los vectores de ataque más prevalentes. Con el trabajo híbrido y desde 
casa, aumentó la superficie expuesta a ataques de ingeniería social, dado que 
muchos de los ataques suceden a través de líneas de teléfono fijo, SMS, redes 
sociales o correos electrónicos a cuentas personales y corporativas.

Impacto económico
Siempre es difícil estimar el impacto económico del ciberdelito debido a la falta 
de coherencia en las formas de medir el impacto económico y la notificación de 
incidentes.

La Oficina Nacional de Inteligencia contra el Fraude recibe todos los informes de 
ciberdelitos que se envían a Action Fraud, el servicio de denuncias para estos 
delitos. Según las estadísticas, se realizaron casi medio millón de denuncias, 
que equivalieron a pérdidas de 2.600.000.000 GBP.

Aproximadamente 86.000 de los incidentes denunciados en 2021 estaban 
relacionados con compras y subastas en línea. Además, en lo que respecta 
al ciberdelito, se realizaron casi 14.000 denuncias de hackeos de correos 
electrónicos y redes sociales.

En realidad, es probable que esta cifra no sea ni la punta del iceberg ni el 
verdadero impacto económico del ciberdelito. Es posible que llegue a los miles 
de millones de libras anuales de la economía del Reino Unido e Irlanda.

Perfil típico de empresas
Según las cifras oficiales del gobierno del Reino Unido, en 2021, el 75 % de las 
empresas del Reino Unido no contaban con ningún empleado ni empleaban 
a nadie por fuera de los dueños, mientras que el 99 % de las empresas son 
pequeñas o medianas y emplean de 0 a 249 personas.

Las industrias de servicios representaban el 76 % de las empresas y el 16 % 
de líderes de pymes eran mujeres. No había directorios compuestos solo por 
hombres en el FTSE 100.

Adopción cultural
Según el Informe de cultura de la seguridad de KnowBe4 de 2022, la región del 
Reino Unido e Irlanda se posiciona relativamente bien: el Reino Unido tiene 
un puntaje de índice de cultura de la seguridad de 74 (sobre 100) e Irlanda de 
78 (sobre 100). Esta puntuación de la cultura de la seguridad refleja las ideas, 
costumbres y comportamientos sociales que impactan en la seguridad de una 
organización.
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https://www.hhs.gov/sites/default/files/lessons-learned-hse-attack.pdf
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https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/1019907/2021_Business_Population_Estimates_for_the_UK_and_regions_Statistical_Release.pdf
https://www.gov.uk/government/statistics/small-business-survey-2020-businesses-with-employees
https://www.cranfield.ac.uk/som/research-centres/gender-leadership-and-inclusion-centre/female-ftse-board-report
https://www.knowbe4.com/organizational-cyber-security-culture-research-report


Actitudes generales
El Departamento de Medios Digitales, Cultura, Medios de Comunicación y 
Deporte (Digital, Culture, Media & Sport, DCMS) del Reino Unido realiza una 
encuesta anual sobre concientización y actitudes de ciberseguridad. Según los 
resultados, tres cuartos de las empresas (77 %) y siete de diez organizaciones 
benéficas (68 %) afirman que la ciberseguridad es una prioridad para sus altos 
directivos. Ambos grupos están divididos relativamente por la mitad en cuanto 
a si es una prioridad “muy alta” o “bastante alta”.

Según la Encuesta de Violaciones de Ciberseguridad del 2021 que realizó el 
gobierno del Reino Unido, es más común que las empresas grandes afirmen 
que la ciberseguridad es una alta prioridad para ellos (un 95 % de las empresas 
medianas y un 93 % de las grandes frente a un 77 % en general). Lo mismo 
sucede con las organizaciones benéficas de altos ingresos (el 96 % de aquellas 
con 500.000 GBP o más frente al 68 % de las organizaciones benéficas 
en general).

Los sectores empresariales que le dan una mayor prioridad a la ciberseguridad 
son los siguientes:

•	 Finanzas y seguros (el 72 % afirma que es una prioridad muy alta frente al 
37 % de todas las empresas)

•	 Información y comunicaciones (62 %)

•	 Salud, trabajo social y asistencia social (56 %)

Estos tres sectores tratan la ciberseguridad como una prioridad importante 
de forma continua. En cambio, pero en línea con el año pasado, el sector 
gastronómico y hotelero, y el sector de la construcción 
tienden a tratar la ciberseguridad como una prioridad 
empresarial menor (solo el 62 % y el 64 % afirman que 
es una prioridad alta frente al 77 % de las empresas 
en general).

Aportes principales
El COVID-19 fue el gran catalizador que aceleró la 
transformación digital posiblemente a un ritmo mayor al 
que las organizaciones y la sociedad estaban preparadas. 
Aunque esto trajo muchos beneficios, se acumuló una gran 
deuda técnica.

A pesar de que el ransomware está muy presente en los titulares, el NCSC 
resaltó las crecientes amenazas de ciberseguridad en cuanto a su intensidad, 
complejidad y gravedad. El aumento de la dependencia en infraestructura 
digital y tecnologías, en especial durante el período de trabajo remoto o híbrido, 
también incrementó la exposición a los riesgos.

La ingeniería social se mantuvo como una de las mayores amenazas del 
ciberdelito y el fraude en general. Según Gov.UK, del 39 % de las empresas del 
Reino Unido que identificaron un ataque, el vector de amenaza más común fue 
el intento de phishing (suplantación de identidad) con un 83 %. Además, existe 
el creciente desafío de asegurarse de mantener el software y los sistemas 
actualizados y protegidos. Los riesgos de la cadena de suministro también 
son una preocupación principal, tanto para el software comercial como de 
código abierto.

Como parte del plan para enfrentar estas cuestiones, el gobierno propone las 
futuras Estrategia de resiliencia nacional y Estrategia digital para establecer 
visiones claras sobre las ambiciones de la nación respecto de una economía 
digital más inclusiva, competitiva e innovadora hacia el mañana.

Con la mirada en el futuro, es importante que la región del Reino Unido 
e Irlanda mantenga también la mirada en el presente y fortalezca las 
organizaciones y a las personas contra las formas de ataque que siempre han 
sido exitosas. Si las credenciales no pueden protegerse, los sistemas no pueden 
actualizarse ni las personas reciben capacitación en concientización sobre 
seguridad, el camino hacia una economía digital innovadora puede estar lleno 
de obstáculos.

REINO UNIDO 
E IRL ANDA INICIO 90 DÍ A S 1 AÑO

1-249 26,2 % 16,7 % 3,9 %

250-999 27,7 % 16,2 % 4,3 %

1000 y más 32,7 % 17,5 % 8,3 %

PPP promedio en las organizaciones 
de todos los tamaños 30 % 17 % 5,5 %
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EUROPA
Problemas más comunes
La crisis de COVID-19 fomentó la dependencia de la información y la tecnología 
de la comunicación a niveles nunca antes vistos. Para mantenerse a flote, las 
organizaciones debieron recurrir a medidas empresariales alternativas, como 
adoptar nuevos servicios de nube, crear servicios directos al consumidor, 
aceptar nuevas formas de pago digital y permitir que los empleados trabajen 
de forma remota. Estos cambios se realizaron a una ritmo acelerado, por lo que 
muchas veces se dejaron vacíos de seguridad críticos.

En general, las grandes empresas disponen de la capacidad y los recursos 
para sostener el impacto de una crisis de tal magnitud, mientras que son las 
organizaciones pequeñas y medianas las que sufren en mayor medida. Además 
de representar a la gran mayoría de las organizaciones en la Unión Europea, 
estas organizaciones pequeñas y medianas también conforman el grupo más 
vulnerable, dado que poseen presupuestos de seguridad limitados y una baja 
resiliencia a grandes catástrofes.

Se ha demostrado que los principales incidentes en Europa tienen 
consecuencias trascendentales. Al aumentar la dependencia del Internet en 
Europa, las crisis (como la pandemia del COVID-19, la guerra en Ucrania) y el 
incremento general del ciberdelito pueden tener un impacto devastador en 
las organizaciones. Según la Europol, los ataques de phishing (suplantación 
de identidad) y la ingeniería social son los causantes de los problemas de 
ciberseguridad predominantes. Dado que la Unión Europea representa la 
economía más grande a nivel mundial, es crucial reducir el riesgo de ser 
víctimas de estos ataques y, para ello, debe crecer la concientización sobre 
seguridad de las personas.

Impacto económico
Es difícil determinar con precisión el impacto económico del ciberdelito 
en Europa. Las métricas poco claras, los incidentes no divulgados y la falta 
general de datos financieros hacen que sea casi imposible brindar una 
representación precisa.

Aunque no existen 
datos claros, es evidente 
que el impacto económico 
del ciberdelito es alto. Según la 
Agencia de la Unión Europea para la 
Ciberseguridad (ENISA), el 57 % de las 
pymes encuestadas afirman que entrarían 
en bancarrota o cerrarían si sucediese un 
incidente de ciberseguridad grave.

Perfil típico de empresas
Las empresas pequeñas y medianas representan el 99 % de 
todas las empresas en la Unión Europea. Según Statista, desde el 2020, 
aproximadamente el 93,3 % de las empresas en la industria no financiera de la 
economía europea eran microempresas y empleaban hasta nueve personas. 
En el mismo año, alrededor del 5,7 % se registraron como pequeñas empresas 
(de 10 a 49 empleados), el 0,9 %, como medianas (de 50 a 249) y el 0,2 %, como 
grandes empresas que empleaban a 250 personas o más.

Adopción cultural
Según el Informe de cultura de la seguridad de KnowBe4 de 2022, Europa 
se posiciona bastante bien con un índice de cultura de la seguridad de 73 
(sobre 100). Esta puntuación de la cultura de la seguridad refleja las ideas, 
costumbres y comportamientos sociales que impactan en la seguridad de una 
organización y su adopción por parte de los empleados.
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Varios países en la Unión Europea desarrollan activamente una concientización 
de la ciberseguridad entre los ciudadanos y las organizaciones. Se brindan 
desde campañas de concientización para clientes hasta la oferta activa 
de inteligencia de código abierto e información sobre los indicadores de 
compromiso (indicators of compromise, IDC) a las organizaciones. Estos 
esfuerzos y el incremento de la atención al ciberdelito por parte de los medios 
nacionales y locales provocaron que aumentara la concientización sobre la 
necesidad de adoptar la seguridad como factor básico de protección.

Actitudes generales
La transformación digital es uno de los principales desarrollos que impulsa 
a las organizaciones europeas. Aunque este desarrollo sea positivo, también 
aumenta la necesidad de contar con una mayor resiliencia frente al ciberdelito. 
Las dos tecnologías clave de la digitalización, la adopción de las tecnologías 
de Internet de las cosas y la introducción de inteligencia artificial, también son 
explotadas mediante vías delictivas.

Lo más interesante es el cambio en el panorama del conocimiento. Las 
organizaciones buscan cada vez más habilidades relacionadas con la 
administración general de la seguridad (como la gestión del riesgo y gestión de 
servicios) en las que las pruebas manuales de penetración y la administración 
de la tecnología ya no son tan importantes gracias a los avances en la 
automatización y la inteligencia artificial.

En general, la adopción de la ciberseguridad en las organizaciones se 
caracteriza por la necesidad de que esta demuestre su valor como facilitador 
de negocios.

Aportes principales
La dependencia de la tecnología de la información y la comunicación 
que fomentó la pandemia del COVID-19 conduce al desafío de contar con 
ciberseguridad. Esta dependencia de las tecnologías de comunicación se 
explota de forma delictiva a través de ciberataques. La ingeniería social, 
el ransomware y los ataques a la cadena de suministro están diseñados 
especialmente para paralizar los negocios. El phishing (suplantación de 
identidad) sigue siendo el principal vector de ataque, lo que provoca que las 
personas sean un factor crítico de la postura de seguridad de una organización.

Debido a la escasez de trabajo calificado y el creciente número de incidentes 
de ciberdelitos en Europa, las organizaciones deben concentrarse en los 
empleados como una capa de seguridad esencial. Se considera a los empleados 
como un recurso que deben proteger, pero como tal también pueden formar 
parte de la postura de seguridad general y actuar como firewall. Con el PPP 
promedio en Europa de 29,9 %, es fundamental que las organizaciones inviertan 
en programas de concientización sobre seguridad a fines de permitirles a las 
personas tomar mejores decisiones de seguridad.

EUROPA INICIO 90 DÍ A S 1 AÑO
1-249 27,8 % 17,9 % 4,2 %

250-999 28,2 % 18,2 % 6,7 %

1000 y más 31,1 % 18,9 % 8 %

PPP promedio en organizaciones  
de todos los tamaños 29.9 % 18,5 % 6,3 %
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ÁFRICA
Problemas más comunes
Según el Centro Africano de Estudios Estratégicos, África se enfrenta a una 
creciente variedad de amenazas cibernéticas, desde espionaje a sabotaje 
de infraestructuras críticas y crimen organizado. Aun así, solo alrededor de 
un tercio (17) de los 54 países de África poseen una estrategia de seguridad 
nacional integral. Asimismo, los países que sí poseen estrategias no están a 
la altura, ya que sus planes no incluyen a los grupos de interés, no abordan 
de forma adecuada el desarrollo de capacidades ni se adaptan con frecuencia 
a las amenazas que están en constante evolución. Los esfuerzos anteriores 
para mejorar la cooperación cibernética transnacional en África, en especial la 
Convención en Ciberseguridad y Protección de Datos Personales (Convención 
de Malabo) que patrocina la Unión Africana, aún no lograron el apoyo adecuado 
a nivel nacional.

Uno de los principales problemas de ciberseguridad de África es la escasez 
de habilidades. El continente se enfrenta a una brecha creciente que 
ahora asciende a 100.000 personas como profesionales certificados en 
ciberseguridad. Muchas empresas, agencias y consumidores no poseen 
concientización cibernética y las empresas no implementan controles básicos 
de ciberseguridad.

Además, los gobiernos no suelen monitorear las amenazas como corresponde, 
no recopilan evidencia criminalística digital ni sancionan delitos informáticos.

Impacto económico
Dado que ni los incidentes ni el impacto financiero se publican de forma oficial, 
es difícil saber el verdadero impacto del ciberdelito en la economía africana. 
Un alarmante 96 % de los incidentes de ciberseguridad no se denuncian o 
solucionan, lo que significa que las amenazas cibernéticas en África son mucho 
peores de lo que se reconoce formalmente.

La información publicada en el Informe 
anual del 2020 de la Oficina Sudafricana 
contra el Delito de Seguros muestra que 
el rápido crecimiento de la economía digital de África 
superó los desarrollos adecuados de ciberseguridad, y 
la combinación de las presiones económicas, políticas 
y sociales están causando un incremento del “delito 
económico desesperado”, que incluye delitos físicos además 
de los más sofisticados, como el fraude y el ciberdelito.

La Encuesta de ITWeb y KnowBe4 sobre ransomware en Sudáfrica 
de 2021 demostró que el 32 % de los encuestados habían sido víctimas de un 
ataque de extorsión cibernética. Y el 4 % de las víctimas pagaron el rescate, lo 
que hace que esta región sea lucrativa para las bandas de ransomware.

Además de las pérdidas directas debido a ataques extorsivos y fraude 
cibernético, la falta de ciberseguridad y protecciones adecuadas provoca que 
muchos países y organizaciones no puedan beneficiarse de las oportunidades 
de la Cuarta Revolución Industrial. La mayoría de las naciones africanas 
están poco preparadas para lidiar con los avances en inteligencia artificial, 
comunicaciones inalámbricas, computación cuántica y automatización 
que posiblemente caractericen la próxima década. Esto significa que las 
organizaciones africanas no podrán beneficiarse en términos económicos de 
estas tecnologías si no están preparadas para enfrentarse a las amenazas 
cibernéticas.
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https://www.saicb.co.za/uploads/files/2020-Annual-Report.pdf
https://www.saicb.co.za/uploads/files/2020-Annual-Report.pdf
https://www.itweb.co.za/surveys/5rW1xLv5GJMRk6m3/about
https://www.itweb.co.za/surveys/5rW1xLv5GJMRk6m3/about


Perfil típico de empresas
Los 54 países de África son diversos respecto de su población, grado de 
desarrollo, ritmo de crecimiento y estabilidad. Mientras que Nigeria tiene 
una población de casi 190 millones de personas, y Etiopía y Egipto tienen más 
de 90 millones de personas cada uno, la mayoría de las naciones africanas 
cuentan con una población de menos de 20 millones. El potencial de África 
como mercado de crecimiento para las empresas sigue subestimándose y se 
lo comprende poco. Más de 400 empresas en África tienen ganancias anuales 
de 1.000.000.000 USD o más y, en promedio, un crecimiento más rápido y más 
rentable que sus colegas globales.

El Informe de evaluación comparativa de phishing por industria de KnowBe4 
se estima en función de un total de 7490 pruebas simuladas de phishing 
(suplantación de identidad) en 300 organizaciones africanas. De estas, el 58 % 
de las organizaciones son pymes que tienen de 1 a 249 empleados, el 28 % 
son medianas con 250 a 999 empleados y el 14 % de las organizaciones tienen 
1000 empleados o más.

Gran parte del conjunto de datos proviene de organizaciones en Sudáfrica, 
seguida por Kenia, Nigeria y Botsuana.

Adopción cultural
Se estima que la población actual de África de aproximadamente 1200 millones 
de personas llegará a 1700 millones en 2030. En general, a las personas 
africanas innovadoras las impulsa un propósito más profundo. Observan 
los altos niveles de pobreza y las carencias en infraestructura, educación y 
salud, y ven problemas humanos que tienen la responsabilidad de resolver. 
Al considerar los riesgos, la inestabilidad, el acceso al capital, la corrupción y 
la ciberseguridad son los aspectos de mayor preocupación para los posibles 
inversores y emprendedores. La creciente cantidad de consumidores de 
dispositivos móviles, muchos de los cuales son usuarios primerizos de Internet, 
no poseen las habilidades básicas de educación cibernética.

El Informe sobre ciberseguridad y concientización en África de 2021 de 
KnowBe4 reveló que la pandemia todavía juega un papel principal en los 
comportamientos y costumbres laborales entre los 800 encuestados de ocho 
países africanos. Solo el 38 % de los encuestados volvieron a las oficinas o 
acceden a Internet desde la red laboral, mientras que el 55 % sigue trabajando 
desde casa.

De los encuestados, el 72 % afirmó que le preocupa el ciberdelito, pero también 
que no cuenta con el entendimiento básico de los tipos de amenazas a los que 
en verdad se exponen. Además, el 54 % de los encuestados no sabía lo que 
era un ataque de ransomware, el 26 % sufrió un ataque de ingeniería social 
por vía telefónica (vishing) y el 34 % perdió dinero al ser víctima de una estafa. 
Los efectos de la pandemia continúan afectando el comportamiento de los 
empleados, dado que el 55 % de los encuestados planea seguir trabajando 
desde casa.

Actitudes generales
Con una edad promedio de 19,7 años, África es la población más joven del 
mundo. Esta creciente juventud de África exige el acceso a la conectividad 
global e impulsa la adopción de tecnología y la digitalización: la posesión de 
dispositivos móviles inteligentes crece de forma exponencial, el uso de redes 
sociales está en aumento y el Internet de las cosas se está convirtiendo en una 
realidad. Según el FMI (Fondo Monetario Internacional), África subsahariana 
es la única región del mundo donde casi el 10 % del producto bruto interno 
se genera mediante dinero móvil. Las personas utilizan dispositivos móviles 
para recibir sus salarios, realizar pagos y compras, y pagar facturas. El Informe 
sobre ciberseguridad y concientización en África de 2021 de KnowBe4 reveló 
que el 71 % de los encuestados de ocho países africanos utilizan los datos 
móviles para acceder a Internet, mientras que el 63 % utiliza su teléfono móvil 
para acceder a bancos y pagos móviles. WhatsApp sigue siendo la aplicación 
más popular con el 91 %, le sigue el correo electrónico con el 75 % y Telegram 
con el 52 %.
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Sin embargo, con esta prosperidad y digitalización creciente, surgen nuevos 
riesgos y vulnerabilidades que pueden debilitar el progreso. Es necesario 
que tanto las empresas como los gobiernos trabajen más para abordar la 
“incompetencia inconsciente” de los usuarios africanos en lo que respecta a la 
ciberseguridad y proteger a sus ciudadanos del ciberdelito.

Aportes principales
El Informe sobre ciberseguridad y concientización en África de 2021 de 
KnowBe4 reveló que, en el último año, el panorama de amenazas de seguridad 
se modificó y adaptó a las condiciones de trabajo y las preocupaciones 
de seguridad. Solo el 40 % de los encuestados creen que comprende por 
completo sus responsabilidades y funciones de seguridad y solo el 28 % cree 
que sus empleadores les brindaron la capacitación adecuada en cuanto a la 
ciberseguridad. Los ataques a las organizaciones africanas son coherentes 
con los ataques en otros países, como la extorsión cibernética, troyanos 
bancarios, estafas de inversiones (incluyen estafas con criptomonedas), correos 
electrónicos corporativos comprometidos (Business Email Compromise, 
BEC) e ingeniería social para realizar fraudes financieros. Sin embargo, la 
amenaza se intensifica, dado que los africanos son menos conscientes que los 
ciudadanos de otros países respecto de las amenazas cibernéticas. Las estafas 
relativamente básicas como BEC, phishing (suplantación de identidad), vishing y 
smishing son exitosas, en especial en empresas pequeñas y mal equipadas.

La popularidad del ransomware aumentó. Dado que existen problemas más 
urgentes para resolver, como el desempleo joven, la pobreza, la desigualdad y la 
delincuencia violenta, no se prioriza la ciberseguridad ni se invierte en ella tanto 
a nivel privado como público.

Las empresas en esta región a menudo no pueden pagar ni los controles de 
seguridad más básicos. Aquellas que sí pueden invertir tienen dificultades 
para encontrar a personas capacitadas en ciberseguridad. Las asociaciones 
público-privadas son necesarias para ayudar a África en sus desafíos de 
ciberseguridad. El sector privado, en especial los sectores de servicios 
financieros, poseen el capital humano, la infraestructura, las capacidades y el 
conocimiento en ciberseguridad que el gobierno no posee. Sigue siendo vital 
que las organizaciones capaciten a sus empleados y clientes sobre las prácticas 
recomendadas de seguridad. Los gobiernos y las instituciones educativas deben 
invertir para aumentar la tan necesaria capacitación profesional en seguridad 
además de lograr que la concientización en ciberseguridad sea una habilidad 
para la vida de cada joven que comienza a trabajar.

ÁFRIC A INICIO 90 DÍ A S 1 AÑO
1-249 30,2 % 24,8 % 8,1 %

250-999 27,4 % 21 % 12,7 %

1000 y más 32,4 % 17,9 % 4 %

PPP promedio en organizaciones  
de todos los tamaños 31,4 % 18,8 % 5,4 %
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SUDAMÉRICA
Problemas más comunes
En Latinoamérica, los ciberataques tienen todas las formas y tamaños. 
En especial, los gusanos, troyanos, spyware, ransomware y el phishing 
(suplantación de identidad) en particular son parte de la larga lista de 
ciberataques.

La pandemia global del COVID-19 causó cambios profundos en la sociedad, lo 
que afectó a todas las empresas y personas en diferentes aspectos. Debido a 
la propagación del virus, muchas organizaciones cambiaron al trabajo remoto, 
lo que tuvo un fuerte impacto tecnológico, en especial con respecto a la 
ciberseguridad.

Dado que la interconectividad estaba más presente que nunca y el trabajo 
remoto se había expandido, surgieron nuevos desafíos en la seguridad de la 
información, lo que aumentó los riesgos a niveles exponenciales. Cuando el 
entorno corporativo cambia a una estructura de trabajo remoto, es necesario 
contar con un buen diseño y configuración en seguridad para evitar que actores 
maliciosos causen daños a la empresa.

En el escenario mundial, dos países latinoamericanos aparecen entre las diez 
naciones más afectadas por ataques de phishing (suplantación de identidad). 
Brasil aparece en la cima de la clasificación con un 12,4 % y Ecuador ocupa la 
posición 10 en la lista con 10,7 %. En otras palabras, la suma de los ataques 
en estos dos países sudamericanos representa el 23,1 % de los ataques de 
phishing (suplantación de identidad) a nivel mundial.

Porcentaje de Phish-prone (PPP)
En 2021, identificamos que el PPP en Latinoamérica fue del 39,9 %. Los números 
apuntan a un aumento del 6,1 % en comparación con el 33,7 % registrado 
en 2020 y publicado en el Informe de evaluación comparativa de phishing 
(suplantación de identidad) por industria de 2021.

Cabe resaltar que Sudamérica es la región global más vulnerable a los ataques 
de phishing (suplantación de identidad) en comparación con otras regiones 
como Norteamérica (32,4 %), África (34,6 %), Europa (29,9 %) y Oceanía, 
Australia y Asia (34,5 %).

Al evaluar empresas con más de 
1000 empleados, Perú aparece en la cima de la 
clasificación del PPP con el 72,7 %, seguido por 
Brasil (65,1 %) y Colombia (46,6 %).

Impacto económico
La hiperconectividad de las últimas décadas 
aumentó el panorama de las actividades 
cibernéticas y el objetivo de los ciberdelincuentes. 
Cada usuario, empresa y gobierno es un blanco y, 
por lo tanto, la seguridad debe considerarse como una inversión de recursos 
importante y de alta prioridad.

Debido a varios factores técnicos y financieros, los ciberataques pueden pasar 
desapercibidos, pero ciertas acciones ofensivas pueden representar graves 
amenazas y generar considerables pérdidas económicas.

Los cálculos de las pérdidas financieras que causan los ciberataques 
aumentan año a año. Según el Informe de ciberseguridad en Latinoamérica 
de Statista, el mercado de la ciberseguridad en Latinoamérica se valuó 
en casi 12.900.000.000 USD en 2019. Se espera que esta cifra supere los 
25.000.000.000 USD en 2025. Brasil, México y Colombia aparecen como los 
países más atacados por ciberdelincuentes. En conjunto, estas tres naciones 
representan casi nueve de diez de los ataques registrados en Latinoamérica.

El ransomware es uno de los tipos de ataques más comunes que realizan los 
ciberdelincuentes en Latinoamérica. En la encuesta de 2020, el 65 % de los 
encuestados en Brasil afirmaron que la organización para la que trabajaban 
había sido atacada mediante ransomware, mientras que en México y Colombia 
este tipo de ataque representó al 44 % de los encuestados.
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Perfil típico de empresas
En Latinoamérica, empresas de todos los segmentos del mercado sufren 
ciberataques. En Brasil, por ejemplo, se informaron casos de ataques de 
ransomware en empresas de sectores como el de salud, comercial, financiero e 
instituciones gubernamentales.

Incluso las empresas más pequeñas que no tenían antecedentes de destinar 
inversiones hacia el área de seguridad de la información están dedicando 
grandes porciones de sus recursos financieros a fin de contener posibles 
ciberataques.

En solo un caso registrado en 2021, una empresa de comercio electrónico 
registró pérdidas de más de 3.400.000.000 BRL (reales brasileños) luego de que 
los sitios web de la empresa fueran asaltados en un ataque por ransomware.

Adopción cultural y actitudes generales
Los gobiernos de varios países latinoamericanos están trabajando para crear 
estrategias bien definidas de seguridad de la información. Las empresas y 
organizaciones también están creando e implementando nuevas medidas de 
seguridad destinadas a mitigar todos los tipos de ciberataques futuros.

Dado que están entre los blancos más concretos de los ciberdelincuentes, los 
equipos de seguridad de empresas de Brasil, México y Colombia dedican más 
de la mitad de sus horas de trabajo a la prevención de amenazas cibernéticas. 
En lo que respecta a los esfuerzos para responder a ataques, estos tres países 
destinan, en promedio, un tercio de sus actividades.

Por ejemplo, en 2020, Brasil sobresalió 
como el país de Latinoamérica en donde se 
realizaba el mayor porcentaje de ataques de 
phishing (suplantación de identidad). Como 
consecuencia de estos datos alarmantes, 
el volumen de las inversiones en el área 
de seguridad creció exponencialmente en 
empresas medianas y grandes. Además, 
existe una creciente demanda en el mercado 
por profesionales que se dediquen a la 
concientización sobre seguridad.

Además de los incidentes en sí, los profesionales de concientización sobre 
seguridad informan una mayor adhesión a los tratamientos propuestos, 
desde el phishing (suplantación de identidad), ransomware, lavado de dinero y 
otras amenazas.

Aportes principales
La confianza cero contribuye a reducir el riesgo: Los principios relacionados 
con la estrategia de confianza cero, que incluyen la implementación de 
autenticación multifactor (MFA) o tokens de seguridad y el principio de 
mínimo privilegio, tienen la posibilidad de reducir la vulnerabilidad de 
las organizaciones frente a los principales tipos de ataque, en especial el 
ransomware y BEC.

Debe desarrollarse un plan de respuesta para el ransomware: Todas 
las industrias y empresas pueden estar en riesgo de un posible ataque de 
ransomware. La clave es que los equipos respondan rápidamente con la 
información necesaria en los primeros momentos críticos. Esto hará toda la 
diferencia en la cantidad de tiempo y dinero que se pierde durante la respuesta.

Debe adoptarse una capacitación en concientización sobre seguridad 
actual: Es esencial implementar un plan robusto que incluya simulaciones 
de phishing (suplantación de identidad) basadas en ejemplos de la vida real. 
Además, capacitar a los empleados con un programa en concientización sobre 
seguridad actual nunca fue más importante para contrarrestar los ataques de 
phishing (suplantación de identidad) e ingeniería social.

SUDAMÉRIC A INICIO 90 DÍ A S 1 AÑO
1-249 30,9 % 24,7 % 1,8 %

250-999 30 % 22,2 % 9,8 %

1000 y más 45,6 % 19,3 % 0,8 %

PPP promedio en las 
organizaciones de todos los 

tamaños
39,9 % 20,5 % 3,2 %
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APAC, AUSTRALIA Y NUEVA ZELANDA
Problemas más comunes
APAC

En la región de APAC, incluidos Australia y Nueva Zelanda, el ransomware, los 
ataques a cadenas de suministro y bancos en línea, BEC, las estafas de compras 
en línea, el fraude, el robo de identidad y las estafas de romance son amenazas 
continuas y el phishing (suplantación de identidad) es el vector de ataque 
más exitoso.

Según el Índice de seguridad de inteligencia de amenazas de IBM X-Force de 
2022, que incluye datos de 2021, Japón, Australia e India fueron los países 
más atacados de Asia. Esto fue coherente con los hallazgos del Informe sobre 
investigaciones de violaciones de seguridad de datos de Verizon en 2021. El tipo 
más común de violaciones de seguridad que se lleva a cabo en APAC fueron 
causadas por atacantes con motivos financieros que engañaron mediante el 
phishing (suplantación de identidad) a los empleados para obtener credenciales 
y luego las utilizaron para acceder a cuentas de correo electrónico y servidores 
de aplicaciones web. Verizon también informó que el 70 % de los ataques en 
APAC conllevaron acciones de ingeniería social.

Australia

Durante el año fiscal 2020-2021, el Centro de Ciberseguridad Australiano 
(Australia Cyber Security Centre, ACSC) recibió más de 67.500 denuncias de 
ciberdelitos, un aumento de casi el 13 % con respecto al año fiscal anterior. 
Esto significa que, en esta región, se denuncia un incidente cibernético cada 
ocho minutos. La pandemia mundial del COVID-19 fue, y sigue siendo, un 
tema en tendencia en campañas de phishing (suplantación de identidad) y 
spear phishing (suplantación de identidad específica) diseñadas para obtener 
información valiosa y ganancias financieras además de los ciberdelitos usuales.

Según la Oficina del Comisionado de Información Australiano, los proveedores 
de servicios de salud fueron el sector más atacado, le sigue finanzas, asuntos 
legales, contaduría y servicios de administración, servicios personales y, 
finalmente, educación y seguros. Además, cerca de un cuarto de los incidentes 
cibernéticos denunciados estaban relacionados con infraestructura crítica o 
servicios esenciales.

Impacto económico
Según el Estado global de 
ciberseguridad industrial de 2021: 
Informe de resiliencia en medio de 
irrupciones publicado por Claroty, el 
80 % de las organizaciones en la región 
de APAC se vio afectado por ataques de 
ransomware en 2021 y el 51 % pagó el rescate.

Según la Comisión Australiana de competencia y 
consumidor (Australian Competition and Consumer 
Commission, ACCC), los australianos perdieron un monto récord 
de 323.000.000 AUD por estafas en 2021 (lo que significa un ascenso 
alarmante del 84 % con respecto al año anterior). Mientras tanto, 790 víctimas 
singapurenses fueron víctimas de la reciente estafa de smishing de OCBC Bank 
que causó una pérdida total de 13.700.000 SGD, lo que demostró que el posible 
costo para las empresas de APAC es enorme.

Perfil típico de empresas
APAC

La región de Asia-Pacífico tiene una población de 4200 millones de personas. 
Formada por más de 38 países, es una de las regiones más diversas del mundo 
y alberga economías que se encuentran en la cima de los desarrollos digitales 
y sociales a nivel mundial. Esta región también es considerada un líder mundial 
en el acceso y uso del Internet de alta velocidad.

Australia

En 2021, se registraron 2.447.026 empresas activas en la economía australiana.

Nueva Zelanda

En 2021, se registraron 562.521 empresas activas en la economía neozelandesa.

Adopción cultural
El Informe sobre tendencias digitales en APAC de 2022 de Adobe predijo que, 
para 2025, se espera que otras 333 millones de personas comiencen a utilizar 
internet móvil en APAC por primera vez, y que es probable que se comporten de 
forma diferente de los usuarios existentes.
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A medida que continúan los acuerdos de trabajo remoto e híbrido, existe una 
necesidad continua de abordar el error humano, ya que representa la mayoría 
de los ciberataques exitosos en todas las formas de tecnología.

Actitudes generales
En el Informe de ideas de ciberseguridad de Norton de 2021, el 79 % de 
los australianos, el 77 % de los neozelandeses y el 73 % de los japoneses 
encuestados afirmaron que “el trabajo remoto facilitó que los hackers y 
ciberdelincuentes se aprovechen de las personas” y a más de la mitad de los 
adultos les preocupa ser víctimas de un ciberdelito; sin embargo, una cantidad 
similar no sabe cómo protegerse.

A lo largo de la región APAC, las personas buscan de forma activa orientación 
e información sobre cómo aumentar su seguridad en línea y proteger su 
privacidad. Por desgracia, no suelen saber a dónde ir o cómo hacerlo.

La realidad es que las amenazas cibernéticas están tan generalizadas que 
mantener la protección de personas y empresas requiere de un esfuerzo 
combinado del gobierno, los representantes empresariales, los departamentos 
de TI y los empleados. No existe una panacea o una solución tecnológica mágica 
que protegerá su empresa. Todas las personas debemos capacitarnos sobre las 
posibles amenazas posibles y cómo evitarlas.

Según la encuesta anual de APAC de 2021 de KnowBe4, menos de la mitad 
(45 %) de quienes toman decisiones de TI en APAC creen que es responsabilidad 
de todos proteger a la organización de ciberataques.

Teniendo en cuenta la falta de claridad del departamento de TI, no sorprende 
que los empleados tampoco sepan quién es responsable de la ciberseguridad:

•	 Casi un cuarto (24 %) afirma que es la tecnología la que debería proteger a 
la organización de los ciberataques.

•	 El 21 % cree que es responsabilidad del departamento de TI.

•	 El 11 % cree que es responsabilidad del gobierno.

La capacitación respecto de la ciberseguridad repercute en las opiniones de 
los empleados y logra que sea más probable que asuman la responsabilidad 
de su rol en la seguridad de la organización. Aquellas personas que recibieron 
capacitación son más propensas a creer que es responsabilidad de los 
empleados (16 %) en comparación con aquellos sin capacitación (11 %).

En cambio, las personas que nunca recibieron capacitación tienen más 
probabilidades de creer que es responsabilidad del departamento de TI (29 % 
frente al 17 %).

Aportes principales
Nuestra encuesta anual de APAC de 2021 demostró que siete de diez (70 %) 
de quienes toman las decisiones de TI sienten que los gobiernos de Australia y 
Singapur deberían hacer más para proteger las empresas de los ciberataques. 
Además, solo el 52 % de estas personas que toman las decisiones de TI afirman 
que comprenden las responsabilidades de su organización en cuanto a la 
denuncia gubernamental de los incidentes cibernéticos y las violaciones de 
seguridad de datos.

Los responsables de TI y las empresas en APAC no sienten el respaldo del 
gobierno respecto de las cuestiones de seguridad y creen que el gobierno 
debería actuar más, por ejemplo:

•	 brindar más educación y concientización para todos los ciudadanos sobre 
los riesgos cibernéticos y cómo mantenerse a salvo en línea (45 %);

•	 ofrecer más capacitación para las empresas sobre los riesgos 
cibernéticos (42 %);

•	 facilitar más fondos para la protección cibernética de las empresas (38 %).

La educación requerida para aquellas personas en el área de TI sobre sus 
obligaciones y compromisos también debe brindarse al público general en lo 
que respecta a mantenerse a salvo en línea en el trabajo y en el hogar.

APAC INICIO 90 DÍ A S 1 AÑO
1-249 30,2 % 21,1 % 4,4 %

250-999 32,6 % 19,2 % 6,2 %

1000 y más 36,7 % 15 % 5,2 %

PPP promedio en las 
organizaciones de todos 

los tamaños
34,5 % 16,9 % 5,4 %
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APORTES PRINCIPALES: EL VALOR DE UNA CAPACITACIÓN EN CONCIENTIZACIÓN 
SOBRE SEGURIDAD ACTUAL
Los resultados de las tres fases del estudio revelan varias conclusiones:

•	 Todas las organizaciones están en un grave riesgo si no cuentan con una capacitación en concientización sobre seguridad actual. Con un PPP promedio 
inicial del 32,4 %, las organizaciones pueden quedar expuestas a estafas de phishing (suplantación de identidad) e ingeniería social debido al accionar de un 
tercio de su personal en cualquier momento.

•	 Cualquier organización puede reforzar la seguridad en apenas tres meses si capacita al usuario final. El poder de un buen programa de capacitación 
consiste en establecer una cadencia constante de educación simulada de phishing (suplantación de identidad) e ingeniería social en un período breve.

•	 Una estrategia eficaz de capacitación en concientización sobre seguridad puede permitir acelerar los resultados de todas las organizaciones. Las 
dificultades de algunos representantes empresariales para implementar en la organización una capacitación en seguridad con eficacia no es sorprendente. 
Estos representantes pueden prepararse para el éxito si evalúan sus objetivos y planifican una estrategia organizacional antes de implementar la capacitación.

El sistema de KnowBe4 realmente funciona
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Fuente: Informe de evaluación comparativa de phishing (suplantación de identidad) por industria de KnowBe4 de 2022

Nota: El PPP inicial se calcula en función de todos los usuarios evaluados. Estos usuarios no habían recibido ninguna capacitación con la 
consola de KnowBe4 antes de la evaluación. Los periodos posteriores re�ejan los PPP para el subconjunto de usuarios que sí recibieron 
capacitación con la consola de KnowBe4.

APORTES PARA LOS EJECUTIVOS
Los representantes de seguridad y gestión del riesgo deben comprender que, para 
cambiar de forma positiva los comportamientos de seguridad generales en sus 
organizaciones, los programas deben poseer lo siguiente:

•	 Un encargo definido y comunicado con claridad

•	 Una adecuación fuerte a las políticas de seguridad de la organización

•	 Una conexión activa con la cultura de la seguridad general y el factor humano de 
la seguridad

•	 El respaldo total de los ejecutivos

Sin el respaldo continuo y ávido de los ejecutivos, la concientización sobre seguridad en la 
organización de seguro fallará. 

Fuente: Informe de evaluación comparativa de phishing (suplantación de identidad) por industria de KnowBe4 de 2022

Nota: El PPP inicial se calcula en función de todos los usuarios evaluados. Estos usuarios no habían recibido ninguna capacitación 
con la consola de KnowBe4 antes de la evaluación. Los periodos posteriores reflejan los PPP para el subconjunto de usuarios que sí 
recibieron capacitación con la consola de KnowBe4.
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APORTES PARA LOS EJECUTIVOS
Los representantes de seguridad y gestión del riesgo deben comprender 
que, para cambiar de forma positiva los comportamientos de seguridad 
generales en sus organizaciones, los programas deben poseer lo siguiente:

•	 Un encargo definido y comunicado con claridad

•	 Una adecuación fuerte a las políticas de seguridad de la organización

•	 Una conexión activa con la cultura de la seguridad general

•	 El respaldo total de los ejecutivos

Sin el respaldo continuo y ávido de los ejecutivos, la concientización 
sobre seguridad en la organización de seguro fallará.

Los ejecutivos de seguridad y gestión del riesgo 
pueden garantizar el éxito de sus programas 
si realizan lo siguiente:
•	 Fomentan una cultura de la seguridad: El factor humano 

es la parte más crítica de la infraestructura de seguridad de 
una organización. Todos los empleados deben comprender cuál es su rol 
y responsabilidades a fin de protegerse a sí mismos y la organización de 
un ciberataque. Según KnowBe4, la cultura de la seguridad abarca las 
ideas, costumbres y comportamientos sociales de una organización que 
influyen en la seguridad. Los ejecutivos deben asegurarse de fomentar un 
ambiente seguro a través de la inversión en su programa de capacitación 
y concientización sobre seguridad y en el nivel de preparación de 
las personas.

•	 Actúan como modelos de conducta: Si espera que su organización 
haga lo correcto, debe liderarla en ese sentido. Los ejecutivos deben 
ser participantes activos en todos los aspectos que fomenten la 
concientización sobre seguridad en las organizaciones, lo que incluye 
compartir los mismos requisitos de capacitación en concientización sobre 
seguridad que se espera del resto de los empleados.

•	 Colaboran con un profesional: El contenido de concientización sobre 
seguridad no se parece a ningún otro. Se necesita de conocimientos no 
solo para diseñar el contenido, sino también para asegurarse de que se 
genera una experiencia de aprendizaje positiva y, en definitiva, un cambio 
favorable en el comportamiento de seguridad. En una industria en la 
que reina el contenido, se recomienda trabajar con un proveedor que 
pueda brindarle distintas atmósferas, versiones y variedades que sean 
atractivas para diferentes estilos de aprendizaje. Forzar a la audiencia a 
un único estilo de aprendizaje limita la experiencia, el consumo material y 
la retención general. Puede ser tentador aprovechar que su organización 
de capacitación interna encabece el desarrollo de este programa o 
puede asociarse con un proveedor que brinde un enfoque genérico. 
Ambas opciones conducirán a la imposibilidad a largo plazo de forjar los 
pensamientos y las acciones de su audiencia con respecto a la seguridad.

• Equipo de concientización sobre seguridad 
• Capacitación corporativa 
• Promotores de la seguridad 
• Expertos en seguridad� selectos 
• Todos los patrocinadores

• Responsables de comunicación 
• Administradores de atención al cliente 
• �Responsables de redes sociales y 

marketing
• �Directores de seguridad de la 

información y equipos de seguridad

• Ejecutivos 
• Directorio
• �Departamento de RR. HH. y 

Asuntos Legales

Participantes 
�obligatorios

Participantes �importantes

Participantes ocasionales
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•	 Piensan como un vendedor: En paralelo con las campañas simuladas de 
phishing (suplantación de identidad) y de contenido, agregue mensajes 
frecuentes y pertinentes a través de materiales complementarios de 
apoyo (afiches, carteles digitales, boletines de noticias, etc.) y busque 
oportunidades en reuniones y presentaciones colaborativas para reforzar 
las conclusiones principales. Planificar eventos de “almuerzo y aprendizaje” 
para los empleados y ejercicios de escritorio durante las reuniones de 
liderazgo brinda una forma interesante de diseminar información e 
interactuar directamente con su audiencia.

•	 Promocionan un programa de “mensajero de cultura” de seguridad: 
La mayoría de los programas de seguridad y riesgos no cuentan con los 
recursos necesarios para involucrar a una organización global de forma 
adecuada. Los programas de “mensajeros de cultura” de seguridad 
tienen varios nombres diferentes, como “promotores de la seguridad”, 
“embajadores de la seguridad”, “enlaces de la seguridad”, “influenciadores 
de la seguridad” y más. Más allá de su nombre, un programa de mensajero 
de cultura provee un equipo de promotores dispersos en la organización 
que pueden reforzar los mensajes y aprendizajes de seguridad al nivel 
local. El factor responsabilidad también está presente aquí. Muchos 
empleados creen que promover la concientización sobre seguridad es 
responsabilidad de otras personas. Al involucrar a influenciadores locales 
si un directivo lo nomina o este se ofrece como voluntario, se crea una red 
de referentes de seguridad que pueden relacionarse con las comunidades 
locales y comenzar a forjar la cultura de la seguridad general.

•	 Agregan pruebas simuladas de phishing (suplantación de identidad): 
Como comunicamos en esta investigación, agregar recurrentes campañas 
simuladas de phishing (suplantación de identidad) a su programa en 
concientización sobre seguridad general aumentará la resiliencia de sus 
empleados a los peligros y también aumentará su capacidad de detectar un 
correo electrónico sospechoso.

•	 Aumentan la frecuencia: En todo momento, está fortaleciéndose o 
permite la atrofia. Nuestra investigación demuestra que la mayoría de 
las organizaciones que no veían cambios de comportamiento positivos 
limitaban la frecuencia de su programa, tanto el contenido como las 
simulaciones de phishing (suplantación de identidad), a una vez, dos o 
cuatro veces por año. Al realizar las pruebas con tan poca frecuencia, 
básicamente está realizando pruebas iniciales que no puede comparar de 
forma significativa. Recomendamos que le brinde a su audiencia contenido 
y campañas simuladas de phishing (suplantación de identidad) mensuales 
(bimensuales para los blancos de riesgo alto). Debe existir una frecuencia 
regular para que se genere la preparación apropiada y se afiance el 
cambio de comportamiento. Es posible que los ejecutivos de seguridad 

y gestión del riesgo teman que esta frecuencia sea demasiado, pero en 
realidad, contribuye a desarrollar el nivel correcto de memoria muscular de 
seguridad para combatir las estrategias de ataque agresivas y en continua 
evolución de hoy y mañana.

•	 Contratan a las personas adecuadas: Los programas en concientización 
sobre seguridad suelen estar dirigidos por especialistas en seguridad 
que asumieron la tarea que nadie quería o tenían tiempo adicional para 
lidiar con “esto de la capacitación”. Sin embargo, dirigir un programa como 
este requiere de cierto nivel de experiencia y conocimientos. Busque 
candidatos creativos que sean conscientes y tengan amplios conocimientos 
sobre cómo impulsar el desarrollo de la organización y los cambios de 
comportamiento a través del aprendizaje.

•	 Definen los objetivos: Determine de antemano cuáles son 
los criterios de éxito de su programa y cómo los medirá. 
De otra forma, es imposible medir la eficacia de su 
programa y determinar el valor inherente.

•	 Toman mediciones eficaces: El uso 
de métricas que fortalezcan los 
comportamientos deseados es importante 
para proteger los sistemas, los empleados 
y los datos. No caiga en la trampa de 
seleccionar demasiados criterios de 
medición; esto solo conduce a medir 
áreas irrelevantes o a no cumplir con los 
resultados prometidos de la organización. 
Es crucial utilizar datos y capacitación 
conmensurables que puedan cuantificarse y 
calificarse con frecuencia. Además, asegúrese 
de que las métricas del programa no solo estén 
relacionadas con los objetivos generales de seguridad de 
la organización, sino con los objetivos corporativos.

•	 Motivan a los empleados: Actúe con deliberación y sea coherente al 
emplear afirmaciones positivas y negativas para alentar a su audiencia a 
completar la capacitación obligatoria, respetar las políticas de seguridad 
y demostrar comportamientos seguros, favorables y continuos. Al darles 
motivación, mejorará su responsabilidad y el rol general de los empleados 
para fomentar una cultura más segura.
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CÓMO COMENZAR
KnowBe4 ayuda a miles de profesionales de TI como 
usted a mejorar la ciberseguridad en industrias como 
las de finanzas, energía, salud, gobierno, seguros y 
muchas más.

Con KnowBe4, tiene la mejor plataforma de su clase en 
simulación de phishing (suplantación de identidad) y 
capacitación para mejorar la última línea de defensa de 
su organización: el firewall humano.

Permitimos que sus empleados tomen decisiones de 
seguridad más inteligentes, todos los días. Le ayudamos 
a implementar un plan de defensa de seguridad de 
TI basado en datos que comienza por las amenazas 
“exitosas” más probables en su organización: sus 
empleados. La metodología de KnowBe4 en verdad 
funciona. ¿Tiene todo listo para comenzar? 

Cuatro pasos para engañar a sus usuarios con phishing 
(suplantación de identidad)
Es evidente que las organizaciones pueden reducir la vulnerabilidad de forma radical y 
cambiar el comportamiento de los usuarios finales con pruebas y capacitaciones. Siga 
estos pasos para encaminar su organización hacia el desarrollo de un firewall humano.

1	 Realizar pruebas iniciales de referencia: Realizar una prueba inicial de 
referencia es el primer paso para demostrarle a la alta dirección la necesidad 
de contar con una capacitación en concientización sobre seguridad. Esta 
prueba inicial evalúa el PPP de sus usuarios. Además, es la información que 
necesita para medir el éxito futuro.

2	 Capacitar a sus usuarios: Ponga en práctica una capacitación informática 
a pedido, interactiva e interesante en lugar de las diapositivas antiguas al 
estilo PowerPoint. Los videos y módulos de concientización educan a los 
usuarios sobre las maneras en las que pueden sufrir un ataque de phishing 
(suplantación de identidad) o ingeniería social.

3	 Engañar a sus usuarios: Al menos una vez al mes, ponga a sus empleados a 
prueba para reforzar la capacitación y continuar el proceso de aprendizaje. 
Está tratando de entrenar una mentalidad y crear nuevos hábitos. Ponerlo en 
marcha toma tiempo. Las pruebas simuladas de ingeniería social mensuales 
son efectivas a la hora de cambiar el comportamiento.

4	 Medir los resultados: Supervise cómo responde su personal a la capacitación 
y al phishing (suplantación de identidad). Su objetivo es llegar lo más cerca 
posible a un PPP de cero. 
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Utilice métodos de ataque del mundo real
Sus ejercicios simulados de phishing (suplantación de identidad) deben emular ataques y metodologías reales. 
De otra forma, su “capacitación” solo le brindará a su organización una falsa sensación de seguridad.

No lo haga sin ayuda
Involucre a otros equipos y ejecutivos, incluso a Recursos Humanos y los equipos de TI 
y Cumplimiento e incluso Marketing. Cree una cultura positiva de seguridad en toda la 
organización.

No intente dar capacitaciones sobre todo
Decida qué comportamientos quiere forjar y, luego, priorice los primeros dos o tres. 
Concéntrese en modificar estos comportamientos durante de 12 a 18 meses.

Hágalo relevante
A las personas les importan las cosas que son significativas para ellas. Asegúrese de que sus 
ataques simulados afecten las actividades cotidianas de los empleados.

Considere su programa como una campaña de marketing
Para fortalecer la seguridad, debe concentrarse en cambiar los comportamientos, en lugar de solo decirles a sus 
empleados lo que desee que sepan. Bríndeles la información esencial que necesitan, pero enfóquese en condicionar 
sus reflejos de seguridad a fin de que su personal se convierta en la última línea de defensa efectiva.

Planifique como un vendedor, realice pruebas como un atacante
Aunque todos los líderes pueden reducir el riesgo al concentrarse en el PPP de los empleados, existen varias prácticas recomendadas que pueden generar un 
cambio duradero.
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ACERCA DE KNOWBE4
KnowBe4 es la plataforma integrada de capacitación en concientización sobre 
seguridad y phishing (suplantación de identidad) simulado más grande del 
mundo. Al constatar que se estaba descuidando gravemente el factor humano en 
la seguridad, se creó KnowBe4 para ayudar a que las empresas traten el problema 
de la ingeniería social con una metodología integral actual de capacitación en 
concientización sobre seguridad.

Este método integra pruebas de referencia con simulacros de ataques del mundo 
real, capacitación interactiva y atractiva, evaluación continua con phishing 
(suplantación de identidad) simulada y ataques de vishing e informes sobre la 
fortaleza empresarial, para construir una organización con mayor capacidad de 
adaptación y que considere la seguridad como principal prioridad.

Decenas de miles de organizaciones en todo el mundo utilizan la plataforma de 
KnowBe4 en todas las industrias, incluidos los campos estrictamente regulados 
como las finanzas, la salud, la energía, el gobierno y los seguros, para movilizar 
a sus usuarios finales como última línea de defensa y permitirles tomar mejores 
decisiones de seguridad.

Para obtener más información, visite www.KnowBe4.com.

Programa en concientización sobre seguridad automatizado 
Cree un programa en concientización sobre seguridad 
personalizado para su organización

Phish Alert Button (Botón de alerta de phishing) gratuito 
Ahora sus empleados tienen una forma segura de informar los 
ataques de phishing (suplantación de identidad) con un solo clic

Control gratuito del correo electrónico 
Descubra antes que los malhechores cuál de las direcciones de 
correo electrónico de sus usuarios está expuesta

Prueba gratuita de falsificación de dominio 
Descubra si los hackers pueden falsificar una dirección de 
correo electrónico de su propio dominio

Prueba de seguridad contra el phishing (PST) gratuita
¿Tiene todo listo para comenzar a engañar a sus usuarios con phishing (suplantación de identidad)? Descubra qué porcentaje de sus empleados tienen 
predisposición para ser víctimas de phishing con la prueba de seguridad contra el phishing (PST) gratuita. Además, vea cómo se compara con sus colegas 
con las Evaluaciones comparativas de phishing (suplantación de identidad) de la industria. Puede lograr los mismos resultados finales dramáticos del 
estudio con la Prueba de seguridad contra el phishing (PST) de KnowBe4.

No Brasil, somos El Pescador, uma empresa KnowBe4 | Av. Ibirapuera, 2315 - 14º andar - SL. 142 CEP 04029-200 | São Paulo-SP  
Telephone: 55 (11) 39584207 | www.KnowBe4.com | contato@elpescador.com.br

© 2022 KnowBe4, Inc. Todos los derechos reservados. Otros nombres de productos y empresas aquí mencionados pueden ser marcas comerciales y/o marcas comerciales registradas 
de sus respectivas empresas.
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RECURSOS ADICIONALES

CREE SU PROPIO FIREWALL HUMANO

https://www.KnowBe4.com
https://www.knowbe4.com/phishing-security-test-offer
https://www.knowbe4.com/automated-security-awareness-program
https://www.knowbe4.com/free-phish-alert
https://www.knowbe4.com/email-exposure-check/
https://www.knowbe4.com/domain-spoof-test/
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